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Regulamin ochrony danych osobowych

Co kazdy pracownik wiedzie¢ powinien

(wyciqg z Polityki Ochrony Danych Osobowych)
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RODO—rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

Dane osobowe - oznaczajq informacje o zidentyfikowanej (np. Jan Nowak, ul. Hoza 5/12, 02-512 Warszawa) lub
mozliwej do zidentyfikowania osobie fizycznej (np. osoba o numerze PESEL 91121720152);

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorej tozsamosc¢ mozna ustalic¢ bezposrednio lub posrednio, w
szczegolnosci na podstawie identyfikatora takiego jak: imie i nazwisko, dane o lokalizacji, identyfikator internetowy
(adres poczty elektronicznej, nick na forum) lub jeden bqdz kilka szczegdinych czynnikéw okreslajgcych: fizyczng (np.
skan teczowki oka lub odcisk palca), fizjologiczng, genetyczng, psychiczng, ekonomiczngq, kulturowq lub spoteczng
tozsamosc osoby fizycznej (np. dyrektor teatru, cztonek zarzqdu, radny urzedu gminy).

Administrator danych - rozumie sie przez to osobe fizycznqg lub prawng, organ publiczny, jednostke organizacyjng, ktore
samodzielnie lub wspdlnie z innymi decydujq o celach i sposobach przetwarzania danych osobowych, np. adwokat
prowadzqcy wtasnq kancelarie, spotka z ograniczonqg odpowiedzialnosciq, stowarzyszenie, biblioteka, szkota lub
przedszkole. Administratorem jest uczelnia a nie jej rektor, szkota a nie dyrektor szkoty.

Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany (systemy informatyczne) lub niezautomatyzowany (forma
papierowa), w tym przede wszystkim: zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub fqczenie, ograniczanie, usuwanie lub
niszczenie (np. zapisanie danych na kartce papieru, przechowywanie kwestionariuszy osobowych, archiwizacja
formularzy kontaktowych, zapisanie danych na pendrivie, przestanie kopii umow, wystanie marketinqu elektroniczneqo).



Organ nadzorczy ( Urzqd Ochrony
Danych Osobowych - UODO) -
niezalezny organ publiczny
odpowiedzialny za monitorowanie
stosowania przepisow o ochronie
danych osobowych. Urzedem
kieruje Prezes UODO.
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Podmiot przetwarzajqgcy (procesor) - oznacza osobe
fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu i na
rzecz administratora. Procesorem bedzie wiec podmiot
zewnetrzny, ktory zgodnie z zawartqg z administratorem
umowgq o powierzeniu danych do przetwarzania i tylko w
zakresie w niej okreslonym, wspiera administratora w
okreslonych sferach jego dziatalnosci, przetwarzajgc w
jego imieniu dane osobowe, np. firma hostingowa, biuro
ksiegowe, firmy drukujgce lub obstugujgce
korespondencje otrzymywangq od klientow, firmy
archiwizujgce dokumenty, firmy zajmujgce sie badaniami
opinii klientow, partnerzy swiadczqcy ustugi techniczne
(np. rozwijanie i utrzymywanie systemow informatycznych
i serwisow internetowych).

Inspektor ochrony danych (IOD) — oznacza osobe wyznaczonq przez
administratora danych lub podmiot przetwarzajqcy, ktora monitoruje
I weryfikuje zakres przestrzegania przepisow o ochronie danych
osobowych oraz doradza w tym zakresie | wydaje odpowiednie
rekomendacje.
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Upowaznienie do
przetwarzania danych -
rozumie sie przez to
upowaznienie nadawane przez
administratora danych lub
podmiot przetwarzajqcy,
wskazujgce z imienia i nazwiska
osobe, ktora ma prawo
przetwarzac dane w zakresie
wskazanym w tym
upowaznieniu.

Warunkiem otrzymania
upowaznienia jest udziat w
szkoleniu prowadzonym przez
Inspektora Ochrony Danych nt.
zasad ochrony danych
osobowych ( dla pracownikow
etatowych) lub zapoznanie sie
Z Regulaminem ochrony
danych, potwierdzone
wfasnorecznym podpisem ( dla
kontrahentow i osob

wspotpracujgcych }[




Obowigzkowe zasady
postepowania (nakazy)
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W Polityka zarzgdzania hastami
nalezy pamietac o koniecznosci logowania sie do systemu, aplikacji czy
programu przy pomocy wiasnego loginu i hasta. Hasto powinno sktadag
sie przynajmniej z 8 znakow (duzych i matych liter, cyfr i znakow
specjalnych) i powinno by¢ zmieniane co najmniej raz na 90 dni.

Polityka czystego biurka

nalezy pamietac o koniecznosci przechowywania wszelkich nosnikow
danych osobowych (np. dokumentow) poza zasiegiem wzroku

i zasiegiem reki osob postronnych, a takze o przechowywaniu ich pod
kluczem.

Polityka bezpiecznego ekranu

nalezy pamietac o koniecznosci blokowania komputerow przed
kazdorazowym, nawet chwilowym opuszczeniem stanowiska pracy (np. skrot
klawiszowy WIN+L). Dodatkowo nalezy uniemozliwiac wglad w tresci
wyswietlane na monitorach osobom nieupowaznionym — chocby poprzez
odpowiednie ustawienie ekranu lub stosowanie filtrow prywatyzujgcych.




Obowigzkowe zasady
postepowania (nakazy)
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Polityka bezpiecznego druku

nalezy pamietac o koniecznosci odbierania wszelkich wydrukow
z urzadzen drukujgcych niezwtocznie po ich wydrukowaniu.

Procedura bezpiecznego niszczenia

nalezy pamietac o koniecznosci niszczenia dokumentow zawierajgcych
dane osobowe z wykorzystaniem niszczarek lub pojemnikow do
utylizacji dokumentacji zawierajgcej dane osobowe.

Procedura korzystania z urzadzen mobilnych

nalezy pamietac o koniecznosci zabezpieczania sprzetu informatycznego (laptopy, smartfony,
tablety, pendrive’y) przed wyniesieniem ich poza obszar pracy (obszar przetwarzania danych) —
hastem, PIN-em, przy zastosowaniu technologii biometrycznych oraz szyfrowaniu zawartych na
nich danych.



Obowigzkowe zasady

postepowania (nakazy)
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Procedura korzystania z Internetu

nalezy pamietac o zakazie stosowania zapamietywania haset w przeglgdarkach
internetowych oraz historii wyszukiwania — okresowo nalezy czyscic historie
przegladania lub wytgczyc jej zapamietywanie.

Procedura Korzystania z poczty elektronicznej 1
nalezy pamietac, ze wysytanie wiadomosci stuzbowych powinno by¢ wykonywane
tylko ze stuzbowej poczty elektronicznej i tylko na stuzbowe skrzynki mailowe.

Procedura korzystania z poczty elektronicznej 2

nalezy pamietac o weryfikacji adresow mailowych w procesie wysytania tak, by
adresacja byta prawidtowa — w szczegolnosci nalezy weryfikowac opcje kopia
ukryta/ kopia jawna. Dodatkowo nie wolno korzystac z odnosnikow znajdujgcych
sie w mailach nieznanego pochodzenia.

PAMIETAJ:
wszelkie informacje przesytane pocztg stuzbowg stanowig tajemnice firmowa



Najczesciej wystepujgce

zagrozenia
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Opuszczenie stanowiska pracy
| pozostawienie aktywnej aplikacji lub systemu operacyjnego, umozliwiajgce dostep do bazy
danych osobowych osobie nieuprawnione;j.

Dopuszczenie do korzystania z systemu

operacyjnego lub aplikacji umozliwiajgcych dostep do bazy danych osobowych przez
jakiekolwiek osoby inne niz osoba, ktorej identyfikator zostat przydzielony.

Pozostawienie w miejscu widocznym

lub oczywistym zapisanego hasta dostepu do bazy danych osobowych lub sieci jak rowniez jego
wspotdzielenie z osobami trzecimi.

Przechowywanie dokumentéw

niewtfasciwie zabezpieczonych przed dostepem osob nieupowaznionych — w zasiegu ich
wzroku lub rak.

Wyrzucanie dokumentow
do zwyktych Smietnikdw w stopniu zniszczenia umozliwiajgcym ich odczytanie —

niekorzystanie z niszczarek.

B4



Najczesciej wystepujgce

zagrozenia
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Dopuszczanie

aby inne osoby odczytywaty zawartosc¢ ekranu monitora, na ktérym wyswietlane sg dane
osobowe — niezapewnienie polityki czystego ekranu.

Sporzadzanie kopii danych
na nosnikach danych w sytuacjach nieprzewidzianych procedurg — nieautoryzowane
wynoszenie danych osobowych.

Wpuszczanie do pomieszczen

0sob nieznanych i dopuszczanie do ich kontaktu ze sprzetem komputerowym — pozostawianie
0sob nieupowaznionych bez nadzoru w pomieszczeniach przetwarzania danych osobowych.

Otwieranie poczty elektronicznej
pochodzgcej od nieznanych nadawcow, a w szczegolnosci zatgcznikow i linkow.

Korzystanie z publicznie dostepnych sieci Wi-Fi
ktore nie posiadajg zadnej autoryzacji — brak hasta.

Wystanie mailingu masowego
z wpisaniem adresow w pole DO: lub DW: zamiast UDW..
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W razie wystgpienia ktoregokolwiek z powyzszych
zdarzen, nalezy niezwtocznie skontaktowac sie
Z przetozonym, 10D lub z najwyzszym kierownictwem
uczelni i poinformowac o zdarzeniu.
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Zalecenia dla pracownikow

dydaktycznych
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Nie wolno

zbierac od studentow dodatkowych danych osobowych, oprocz tych, ktore sg dostepne

w systemie (np. prywatnych numerow telefonow - oprocz sytuacji, gdy student wyrazit zgode
na przekazanie numeru — np.. poprzez wykonanie ze swojego humeru, potgczenia do
pedagoga).

Nie wolno

podawac zbiorowej informacji o ocenach, w wykazach zawierajgcych imie i nazwisko studenta
(zamiast tego, nalezy podac nr albumu).

Zabronione jest

tworzenie i pozostawianie bez nadzoru wszelkiego rodzaju list, wykazow i zestawien studentow,
zawierajgcych dane osobowe.

Zabronione jest
wykorzystywanie prywatnych skrzynek poczty elektronicznej do kontaktow stuzbowych.

Obowigzkowo
posiadane w formie elektronicznej dane osobowe zabezpieczy¢ osobnym hastem lub
zaszyfrowac.
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Organizujac

konferencje, konkursy i inne eventy podczas ktorych zbierane bedg dane osobowe
(np. poprzez formularze zgtoszeniowe), prosze o wczesniejszy kontakt (adres ponizej),
w celu przygotowania niezbednej dokumentacji zwigzanej z RODO.

W przypadku watpliwosci

dydaktycznych

prosze pisac na adres: jdzida@amuz.edu.pl

Zalecenia dla pracownik

{
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= " Zabezpieczy¢ pozostate dane osobowe
jezeli zdarzenie stwarza takg mozliwosc.

S
D E Niezwtocznie zgtosic zdarzenie
5‘ g bezposredniemu przetozonemu, do dziatu IT i do IOD.
e
O
2 s Ustali¢ okolicznosSci naruszenia
QL g ochrony danych osobowych.
S .S ) |
2 c Sporzadzi¢ dokumentacje
g Q naruszenia (notatke).
Q
QA»
t‘, g Zastosowac dziatania zapobiegawcze
& ;. by nie doszto ponownie do zdarzenia.

Wspétpracowac z 10D
lub przedstawicielami organu nadzorczego.




Zgtaszanie naruszen
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Naruszenie bezpieczenstwa moze polegac np.: na probie fizycznego dostepu do danych
osobowych przez osobe nieuprawniong (np. kradziez dokumentow), dostepie do systemu
informatycznego zawierajgcego dane osobowe i ich nieuprawniona zmiana lub zagubieniu
pendrive’a z danymi i brak dostepu do nich.

Zgtoszenie naruszenia ochrony danych osobowych powinno by¢ dokonane natychmiast

PO zauwazeniu, nie pozniej jednak niz 12 godzin od podejrzenia naruszenia.

Kontakt w razie incydentu

helpdesk@amuz.edu.pl

oraz do swojego przetozonego



Bezpieczenstwo danych

podczas pracy online
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. Zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen tak, aby ewentualne

osoby postronne, nie miaty dostepu do dokumentow, nad ktdérymi pracujesz (cztonkowie
rodziny nie sg osobami upowaznionymi do przetwarzania danych).

. Wykorzystuj do pracy zdalnej komputer stuzbowy przygotowany specjalnie do tego celu

przez dziat IT.

. Jezeli uzywasz komputera prywatnego, przygotuj go do pracy zgodnie z zaleceniami dziatu

IT (nie uzywaj np. komputera do gier).

. Upewnij sie, ze twoj komputer ma niezbedne aktualizacje systemu operacyjnego,

oprogramowania oraz systemu antywirusowego.

. Nie instaluj dodatkowych aplikacji i oprogramowania, niezgodnych z procedurg

bezpieczenstwa Akademii.

. Odchodzac od stanowiska pracy kazdorazowo blokuj urzgdzenie, na ktorym pracujesz.



Bezpieczenstwo danych

podczas pracy online
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Nie uzywaj tych samych haset w roznych systemach informatycznych. Dostosuj ztozonosc
haset odpowiednio do zagrozen.

Szyfruj dyski twarde w komputerach przenosnych.

Po zakonczonej pracy zamykaj komputer (pamietaj o “zamykaniu” nie “usypianiu” czy
“hibernowaniu”).

Nie loguj sie do systemow informatycznych uczelni w przypadkowych miejscach,
lub do publicznych niezabezpieczonych sieci Wi-Fi.

Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.

Nie otwieraj zatgcznikdw oraz nie wykorzystuj linkéw dostarczanych poprzez
korespondencje elektroniczng z nieznanych zrodet.



Bezpieczenstwo danych

podczas pracy online
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Wykonuj regularne kopie zapasowe.
Szyfruj dane osobowe przesytane pocztg elektroniczna.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub nosnikow
danych.

Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN.

Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB. Moze
znajdowac sie na nich ztosliwe oprogramowanie.

Podejmij szczegdlne srodki, aby urzadzenia z ktorych korzystasz podczas pracy,
(szczegolnie te wykorzystywane do przenoszenia danych, jak np. dyski zewnetrzne), byty
szyfrowane i nie zostaty zgubione.
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